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1.4. К объектам информационной безопасности МОБУ Гимназия №14 г.Белорецк  относят:                                                                                                                                               информационные ресурсы, содержащие конфиденциальную информацию, представленную в виде документированных информационных массивов и баз данных;                                                                                                                                             средства и системы информатизации — средства вычислительной и организационной техники, локальной сети, общесистемное и прикладное программное обеспечение, автоматизированные системы управления рабочими местами, системы связи и передачи данных, технические средства сбора, регистрации, передачи, обработки и отображения информации.
2. О системном администрировании и обязанностях ответственного за информационную безопасность
  2.1 Задачи связанные с мерами системного администрирования, обеспечивающего информационную безопасность являются частью работы ответственного за информационную безопасность по обслуживанию компьютерной техники в МОБУ Гимназия №14 г.Белорецк                                                                                                                                                                       2.2 Для решения задач информационной безопасности ответственный за информационную безопасность должен:                                                                                                                                        2.2.1 Следить за соблюдением требований по парольной защите, в том числе осуществлять изменение паролей по мере необходимости (утрата пароля, появление новых пользователей в связи с изменением кадрового состава);                                                                                                                                             2.2.2 Обеспечивать функционирование программно-аппаратного комплекса защиты по внешним цифровым линиям связи;                                                                                                                                 2.2.3 Обеспечивать мероприятия по антивирусной защите, как на уровне серверов, так и на уровне пользователей;                                                                                                                                            2.2.4 Обеспечивать нормальное функционирование системы резервного копирования.  
                                              3. Базы данных 
3.1. Базы данных подлежащие защите вносятся в «Реестр баз данных подлежащих информационной защите». Форма реестра – Приложение 1.                                                               3.2. Для каждой базы данных включенной в «Реестр баз данных подлежащих информационной защите» приказом директора МОБУ Гимназия №14 г.Белорецк  по представлению Комиссии по информационной безопасности должен назначаться Ответственный за ведение базы данных.   	3.3. Все процедуры по использованию и обслуживанию базы данных осуществляет Ответственный за ведение базы данных. В том числе: o резервное копирование; o периодический контроль исправности резервных копий; o подключение и отключение пользователей; o внесение изменений в структуру базы, а также изменений в «Реестр баз данных подлежащих информационной защите», при необходимости (изменение степени конфиденциальности, места расположения и т.д.); o прочие виды работ связанных с данной базой. 	3.4. Все изменения «Реестра баз данных подлежащих информационной защите» осуществляется по решению Комиссии по информационной безопасности, состоящей из директора гимназии, ответственного за информационную безопасность, ответственного за информационную безопасность, ответственного за ведение базы данных.                                         3.5. В случае если база данных требует парольной защиты, то ответственный за базу данных руководствуется требованиями раздела 4 «Система аутентификации» настоящего документа. 
                                           4. Система аутентификации 
4.1. НавсехклиентскихПКиспользуетсяWINDOWSXPPROFESSIONAL, WINDOWS 7, WINDOWS 8, RedHatEnterpriseLinux 6 (LinuxWizard).  	4.2. Для использования локальной вычислительной сети в учебном процессе используются групповая идентификация: пользователь-ученик, пользователь учитель, администратор с разграничением прав доступа к папкам файлового сервера.                                                                                                                       4.3. Для всех пользователей баз данных устанавливаются уникальные пароли.                      4.4. Периодичность плановой смены паролей 1 раз в начале учебного года.4.5. Установить блокировку учетной записи пользователей при неправильном наборе пароля более пяти раз. 	4.6. Установить блокировку экрана и клавиатуры при отсутствии активности пользователя на рабочем месте более 30 мин., с последующим вводом пароля для разблокирования ПК.                                                                                          4.7. Вести журнал назначения и смены паролей единый для всех баз данных. 4.8. Обязать пользователей осуществлять выход из базы данных, если планируется отсутствие на рабочем месте более 1,5 часов.	4.9. Обязать пользователей не разглашать сетевые реквизиты (имена и пароли) для доступа к информационным ресурсам, а также хранить их в недоступном месте.                                                                                                 4.10. Обслуживание системы аутентификации осуществляют ответственные за базы данных. 
                  5. Защита по внешним цифровым линиям связи       
 5.1. В целях уменьшения риска повреждения программного обеспечения и утери информации, доступ из внутренней сети во внешнюю (Интернет, электронная почта) осуществляется через компьютеры с установленными брэндмауэром и антивирусом.                                                                                     5.2. Запрещено несанкционированное использование модемов или иных средств доступа с ПК, подключенных к внутренней сети, во внешние сети. 	5.3. Подключение школьных рабочих станций к внешним линиям связи производится в локальной вычислительной сети по протоколам Ethernet и WiFi.                                                                                                                             5.4.Запрещено подключение различных мобильных устройств (личных телефонов, планшетов и других гатжетов) к школьной сети WiFi. 
         6. Защита от несанкционированного подключения к ЛВС и   размещение  активного сетевого оборудования
 6.1. Школьный сервер  размещаются в специально выделенной серверной или в кабинете информатики при отсутствии серверной. 	6.2. Доступ к серверу ограничен паролем, который известен только ответственному за информационную безопасность, ответственному за информатизацию, технику-программисту.                                                                                     6.3. Коммутаторы, концентраторы, роутеры, точки доступа и прочее активное сетевое оборудование должно располагаться в местах по возможности исключающих свободный доступ. 
         7. Процедура увольнения сотрудников имеющих доступ к сети                                     
   7.1 В случае кадровых перестановок и изменений все ответственные за базы данных переназначаются приказом директора, новым сотрудникам предоставляются логины и пароли для доступа к базам данных.

  8. Антивирусная защита 
8.1. Правила пользования внешними сетевыми ресурсами (Интернет, электронная почта и т.д.) Основным способом проникновения компьютерных вирусов на компьютер пользователя в настоящее время является Интернет и электронная почта. В связи с этим не допускается работа без организации антивирусной защиты. Антивирусная защита организуется на уровне рабочих станций и сервера посредством лицензионного антивирусного программного обеспечения.                                                                                                             8.2. Обновление базы используемого антивирусного программного обеспечения осуществляется автоматически не реже 1 раза в день.  
8.3. За своевременное обновление антивирусного программного обеспечения отвечает ответственный за информационную безопасность. 
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Honoxenue
no HHpopMannoHHoii GesonacHoCTH

MyHHUHNAILHOTO 001e06pa30BaTeILHOTO OI0MKETHOTO YIPEKACHHST
Tumuasus Nel4 r.Benopenk MyHHIHMNAALHOrO paiioHa
Benopeuknii paiton Peciry6mmkn bamxoprocran

1. O61iue NOTOXKEHUS

1.1. Hacrosiuee nonoskeHue paspaboTaHo B COOTBETCTBHE ¢ TPy IOBbIM KOAEKCOM P® or
30.12.2001 r. Ne 197-®3 (c m3m. u nom.).DenepaisHbmM 3akoHOM 0T 27.07.2006 1. Ne149-03
«06 urdopMariiu, HHPOPMALHOHHBIX TEXHONOTHSX | O 3aiuTe HEGopMarum». DexepanbHbM
3aKoHOM OT 27.07.2006 1. Ne152-®3 «O HepcoHanbHBIX JaHHBXY. [Tonoxenne
PperNaMeHTHPYET BOIPOCH! HHPOPMAIIMOHHOK Oe30MaCHOCTH B MYHUIUIAIBHOM
061meobpazoBatensHOM GropkeTHOM yupexaenuu [ mvuasus Nel4 r.benopenx
MyHHIANATEHOTO paiiona Benoperkuit paiton Peciry6muku bamkoprocTan passepHyTa
JIOKATbHO-BEIYUCITHTENBHAS CETh ¢ BEIXOAOM B HHTEPHET, IONIEKaIas HHPOPMAIHOHHOR
samure. [To 6e30IaCHOCTHIO JTOKANbHO-BEHCuTeNbHas ceTdt MOBY T'nvuasus Nel4
r.Besopenk moHEMaeTcs ee 3alMIIEHHOCTh OT CIyJalHOrO WIIK IIPEAHAMEPEHHOTO
BMEINATEIBCTBA B HOPMAIbHBIN TIpoLiece GYHKITMOHMPOBAHHS, & TAK)KE OT MONBITOK XUIICHNUS,
Moau(UKAINH HITH pa3pylIeHHs €€ KOMIOHEHTOB.

1.2. Be30macHOCTh CHCTEMBI IOCTUIAeTCs 00eCIeueHHEM KO HIEHITHATbHOCTH
06pabareBacMoi ero HHbOPMAIIHH, a TAKKe IEJOCTHOCTH | JIOCTYIIHOCTH KOMIIOHEHTOB K
PECYPCOB CHCTEMBL Be30I1acHOCTh CHCTEMBI 00ECTIeYHBAETCSI KOMILIEKCOM TEXHOTIOTHYECKHX K
aIMHHUCTPATHBHBIX Mep, IPUMEHSIEMEIX B OTHOIICHHH AMIAPATHBIX CPEICTB, POrpaMM,
JAHHBIX H CITYkO6 C TETBI0 06eCeeH s JOCTYIHOCTH, IENOCTHOCTH H KOH(U/IEHIHATBHOCTH
CBSI3aHHBIX ¢ KOMIIBIOTEPAMH PECYPCOB; CIOJIa XKe OTHOCATCS M POLIE/y PBI IPOBEPKU
BBITIOJIHEHKS CHCTEMOMN OIPEIENEHHBIX (DYHKIMH B CTPOTOM COOTBETCTBUH € UX
3aIUTAHAPOBAHHEIM IOPSIIKOM PabOTHL

1.3. Cucremy obecriedeHust Ge30IaCHOCTH MOXKHO Pa3OUTh Ha CIIEMYIOIIHE IOACHCTEMBL:
KOMITBEOTEPHYIO (Ge30IIaCHOCTD; 6e301acHOCTh JaHHBIX; 0€30MacHOe IPOrpaMMHOS
obecrieuenne; 6e30naCHOCTh KOMMYHHKAIHH.

1.3.1. KomnproTepHas 6e30MacHOCTs 00eCeYHBAETCs KOMILIEKCOM TEXHOJIOTHYECKHX U
a/IMHHHUCTPATHBHBIX MED, IPUMEHSIEMbIX B OTHOIIEHUH ANMapaTHBIX CPE/ICTB KOMIIBIOTEPa C
HEeNBbI0 06ECTIEYeH s JOCTYIIHOCTH, LIEIOCTHOCTH M KOH(MHIEHIMATBEHOCTH CBA3aHHBIX C HUM
PecypcoB.

1.3.2. Be30mnacHOCTh JaHHBIX JOCTHIAETCS 3alUTOH JAHHBIX OT HEABTOPH30BAHHbIX,
CITy4aiHBIX, YMBIIIIEHHBIX MM BO3HHUKIIAX [0 XaJaTHOCTH MO/M(UKAIHi, paspyIIeHu nim




